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8 14 cac su ¢6 tAn c6ng ma dqc mi héa téng tién (ransomware), gdy thigt
‘,ﬁal va lam gidn doan dich vy truc tuyen cua céc co quan, td chire, doanh nghiép.
* Viéc khic phuc va phuc h01 sau sy cd an toan thdéng tin mang con cham va ling
ting. Nguyén nhén chii yéu 13 do chua tuén tht va trién khai ddy di cac quy CP/
dinh bdo d&m an toan théng tin mang, dién hinh 13: khéng cé béan sao luu dir fiéu
ngoai tuyén “offline”, khéng c¢6 hoic c6 ké hoach khdi phuc nhanh sau su ¢
nhung khéng phi hop, dé xay ra sy ¢ do nhitng 13i co ban, chua trién khai phan
mém chéng md dc trén cac mdy chi quan trong, chua gidm sét an toan théng
tin mang (SOC) day du dé kip thoi phat hién bat thuong trong hé théng, ...

Pé tang cudng hiéu qua cdng tac bao dam an toan thong tin va phuc hoi
nhanh hoat dng sau sy ¢, bén canh viée trién Kkhai day du céc quy dinh cta
phap luat vé bao dam an toan hé théng théng tin theo cap dg, Bo Thong tin va
Truyén théng hudng dan trién khai 06 giai phap trong tdm nhur sau:

1. Dinh ky thuc hién sao luu dir liéu ngoai tuyén “offline”. Véi chién luoc
sao luu dir liéu theo nguyeén Tac 3-2-1: ¢6 it nhat 03 ban sao dit liéu, luu trit ban
sao trén 02 phuong tién luu trir khéc nhau, véi 01 ban sao lwu ngoai tuyén
“offline” (sir dung tape/USB/6 cling di dong,...). Dit liéu sao luu offline phai
duge tach biét hoan toan, khdng két ndi mang, ¢b 14p dé phong chéng tin cong
leo thang vao hé thong lwu trir.

2. Trién khai giai phap dé sin sang phuc hoi nhanh hoat ddng ctia hé thng
thong tin khi gap su ¢0, dua hoat dong cua hé thdng théng tin trd lai binh thudng
trong vong 24 tiéng hoic theo yéu cu nghiép vu.

~ 3 Trién khai cac giai phép, dac biét 1a giai phép giam sat an toan thong tin,
dé ngan ngira, kip thoi phét hién sém nguy co tdn cong mang dbi véi ca 3 giai
doan: (1) xdm nhép vao hé thong; (2) ndm gian di€p trong hé thong; (3) khai tao
qua trinh pha hoai h€ thong.

4. Phén tach, kiém soét truy cdp giita céc ving mang va chuyén ddi, nang
cap cac Ung dung, giao thirc, két ndi lac hau, khéng con duge hd tro k§ thuat
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sang phuong an su d\mg céc nén tang, tmg dung (app) dé giam thiéu nguy co tin
céng mang leo tha.rjg vao hé thdng théng tin théng qua méy tinh, thiét bi dau
cudi cia ngudi dsmg

5. Tang cﬁmg gidm sét, quan 1y céc tai khodn quan trong, tai khoan quén
tri hé théng béng giai phap x4c thyc 02 16p (OTP,...) hofc gidi phap quan Iy tai
khoan dicd;uy (PIM/PAM) nhim phong ngira, giam thiéu thiét hai trong
trudéng bop ké tin cong chiém dugc mat khéu cia tai khoan quan tri.

651& soét, khic phuc va khéng dé xay ra cac 18i co ban din dén mét an
toaq he thng thong tin.

&5 (Huomg dén chi tiét xin xem tai Phu luc kém theo).

Trong trrdng hop cin huéng din, hd trg va diéu phéi xir 1y, img ciru su cb
-an toan thong tin mang, 2 nghi lién hé véi Cuc An toan théng tin, B Théng tin

Z véTmmﬂ:bngﬂnngquacécdﬁumﬁl

- Phang An toan hé thong théng tin, Cuc An toan théng tin, B§ Thong tin
va Truwi= thdng, s6 dién thoai 0869.100.319, thir dién tir athttt@mic.gov.vn dé
dwgc hixmg din tong thé viéc trién khai.

- Trung tim Ung ciru khdn cdp khéng gian mang Viét Nam (VNCERT/CC),
Cuc An toan théng tin, B§ Thong tin va Truyén théng, dlc,n thoai 024.3640.4421
hodc sé dién thoai tryc dudng diy néng (g ciru su c¢b 086.9100.317, thu dién
tir: irf@vncert.vn.

- Trung tAm Gidm sét an toan khéng gian mang quéc gia (NCSC), Cuc An
toan théng tin, B§ Théng tin va Truyén thong, dién thoai: 024.3209.1616 hodc
sb dién thoai tnrc dudng ddy néng hd trg gidm sét, canh béo sém 038.9942.878,
thu dién tir: ais@mic.gov.vn.

Trén trong/. -

Noinhiin:

- Nhu trén;

- Phé Thi tuéng Chinh phi Trdn Luu Quang (dé b/c)

- Vin phong Trung wong va céc Ban clia Pang;

- Vin phong Chi tich nuée;

- vanphonngxécho:vacchybancanQuéchos

- Toa &n nhén din téi cao;

- \_Jiénluém st nhén din tdi cao;

- Uy ban Trung wong Mt trin T3 quéc Viét Nam;

- Co quan trung wong cla cdc doan the;

- B{ trudng va cdc Thir trudng;
- Pon v chuyén trach vé CNTT, ATTT ciia céc b, ngank;

- S& Théng tin va Truyén thong céc tinh, thanh phé
tryc thube TW;
- Thanh vién Mang luéi {mg ciru sy ¢b an toan thong
tin mang quéc gia;
- Céc don vi thude B Thong tin va Truyén théng;

- Lwu: VT, CATTT. PTA.
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HUGNG DAN 06 GIAI PHAP TANG CUONG
BAO BAﬁ AN TOAN HE THONG THONG TIN VA PHUC HOI
NHANHﬂoA'r PONG SAU SU CO AN TOAN THONG TIN MANG

(Kém {heofong van s8 2916 /BTTTT-CATTT nga;#,-frhangﬁ ndm 2024 cua
SIS B§ Thong tin va Truyén théng)

54 DINH KY THUC HIEN SAO LUU DU LIEU NGOAI TUYEN
“QFFLINE”. VOI CHIEN LUQC SAO LUU DU LIEU THEO NGUYEN
TAC 3-2-1: CO IT NHAT 03 BAN SAO DU’ LIEU, LUU TRU BAN SAO

N 02 PHUONG TIEN LUU TRU KHAC NHAU, VOI 01 BAN SAO
LU‘U NGOAI TUYEN “OFFLINE”.

Dinh ky thuc hién sao hru dir liéu ngoai tuyén “offline”. Vi chién lugc sao
lru dif liéu theo nguyén te 3-2-1: cd it nhit 03 ban sao dir lidw, hm trit ban sao
trén 02 phuong tién hru uir khac nhau, véi 01 ban sao hru ngoai tuyén “offline”.
Dfr liéu sao luu offline phai dugce tach biét hoan toan, khong két ndi mang hoic
dugc cd lap (isolate/air gap) dé phong chéng tin cong leo thang vao hé théng
luu trir.

Ban sao hru ngoaz tuyén dugc trién khai bﬁng mdt trong céc giai phap sau
dé phong chéng tin cong theo thang vao hé théng sao luu, nhu sau:

.+ Sao luu bing Tape/USB/O cimg di dong,...sau khi ket thic phién sao
Iuru, céc thiét bi hru trir duge tach rdi khoi hé théng, khong két ndi mang;

+ Co glal phép cd lap (Isolaxe/alrgap), khi két thic phién sao luu dit ligu,
giai phép nay cho phép c6 1ap/ngit két nbi 16gic cua hé théng sao hnu.

Trién khai chién luq'c sao lwu va phuc hdi dit liéu, dam bao cac yéu ciu dit
ra phi hop véi thuc té. Pdng thdi xay dung quy trinh céc bude sao luu va phuc
héi dir liéu twong (g v6i timg loai dit liéu va hé théng théng tin (HTTT).

Dé xiy dung phuong 4n sao hru dir liéu hé théng, to chirc cén dya trén mot
s6 tidu chi & x4c dinh duge muc tidu khéi phuc ma t6 chirc mong mubn. Céc
tiéu chi dé x4c dinh muc tiéu khai phuc c6 thé 1a: Recovery Time Objective -
RTO, Recovery Point Objective - RPO..

Recovery Time Objective - RTO: 1a thi gian khéi phuc hé théng ma td
chirc mong mudn: RTO c6 thé vai tiéng hodc ciing c6 thé kéo dai vai ngay.

Recovery Point Objectlve RPO: 12 khoéng thdi gian ma dir liéu c6 thé
bi mét khong thé khéi phuc ma t§ chirc c6 thé chip nhan duge.

V6i mi hé théng khac nhau, v6i mdi luong dir li¢u ru trit cia timg hé
thong, t6 chire ¢6 thé Iyra chon phuong 4n sao hru & mirc  t4p tin, hodc mirc may
40. D8i véi mdi mirc sao huy, quy trinh khéi phuc hé théng cling s& khac nhau,
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cac co quan, don v1 éan x4y dung phuong an phi hop theo nhu cau khéi phuc
cia co quan, don y;y -

Péi véi %’m hru mic mdy o, cac di liéu sao luu s& rét 16n. Khuycn nghi
nén sur dung qﬁcﬂnet bi sao luu cé tbc a6 doc ghi cao dé dam bao tdc ddc doc
ghi dir ligu mmg sudt qua trinh sao luu va khéi phuc dit liéu.

Dir hé‘u sao hru ti thiéu nhu sau: cdu hinh cia hé théng va céc phan
mém, &g dl,mg, log file; dir liéu quan trong cua hé théng;.... Cin cir yéu ciu
thuc técna HTTT va nhu céu, néng luc cia to chu'c dé thuc hu;:n sao luu theo ky,
dé}”awng dit liéu sao hru,... nhim dam bao du didu kién dé c6 thé nhanh chéng
khGr “phuc hoat dong ctia hé théng néu xay ra tin cong mang.

0%
&

" 1L TRIEN KHAI GIAI PHAP PE SAN SANG PHUC HOI NHANH
< HE THONG THONG TIN KHI GAP SU' CO, PUA HOAT DONG TRO
LAI BINH THUONG TRONG VONG 24 TIENG HOAC THEO YEU
CAU NGHIEP VU

Cin cir vao myc ti€u RPO RTO... cua t chirc, tir 46 trién khai giai phap
phuc hdi hoat ddng cia hé théng théng tin mdt cach phu hgp. Cu thé:

- Ra soét, cdp nhét K& hoach g phé su c6 ATTT mang, bao dam:
+ C6 ké hoach khéi phuc cho timg loai dir ligu va timg HTTT;

+ C6 quy trinh xr 1y, khic phuc va sém dua hé thng hoat dong trd lai
binh thwdng trong vong 24 gid, hodc theo RTO twong Ung tirng loai dir ligy,
BT1Y.

- T4 chirc dién tip phuong 4n Ung ciru, khic phuc su cb, phuc hdi dir liéu,
khéi phuc lai hoat ddng binh thudng cia HTTT véi cac tinh hudng phd blen tan
cong ransomware tir 46 xac dinh tinh kha thi cua ké hoach tmg pho sur cb.

- Xéy dung va t6 chirc trlén khai img ph6 xir Iy khung hoang truyén théng
trong trudng hop xay ra sy cb, giam thiéu tic dong va thiét hai.

C6 nhiéu phuong phép khac nhau dé phyc hdi nhanh chéng hé thong nhur:
Hot site, Warm site, Cold site, Cloud site.

Hot Site: bao gbm céc hé théng dy phong dang hoat ddng va & trang théi
ghn nhu sin sang tiép nhén khéi lugng cdng viéc thay cho hé théng chinh. Céc hé
théng tai mot Hot site c6 thé da c6 phﬁn m%m ung dung va phﬁn mém quan ly co
s dir liéu da duge cai dat va hoat dng, cic ing dung, phén mém c6 thé dugc cép
nhit v4 18i nhur c4c hé thong trong trung tAm xi 1y chinh.

Warm Site: bao gbm céc hé théng xit Iy thay thé, c4c hé théng & trang théi
s&n sang thép hon céc hé théng khéi phyc Hot site. Vi du: mic di cling mt phién
ban hé didu hanh c6 thé dang chay trén hé théng Warm site, nhung né c6 thé chua
dugc cép nhit lién tuc nhu cic hé thdng chinh.
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Cold Site: bag g0m céc hé théng xir Iy thay thé véi mire d6 sin sang cho
céc hé théng c6 yéivcln phuc hdi thap. Théng thudng, c6 rét it hodc khéng c6 thiét
bi & Cold site. Iﬁ'il xay ra thdm hoa hodc sy c6 c6 tinh gian doan cao, thai gian
ngung hoat dqmg dir kién s& vurgt qua 7 dén 14 ngay.

Clouﬂ S;te. 1a phuong an sir dung dich vu luu trit cloud lé.m diém khdi phuc
hé ﬂlong\f’humg phép nay sé€ tinh ph.l sir dyng mdy chit va thiét bi khi sir dung.
Do dé; chi-phi cho phwong én ndy vira phai nhung van c6 thé d4p img céc yéu cau
vé thbl g}an tinh linh hoat,...

So sanh giita cac diém phuc hdi Cold, Warm, Hot, Cloud va mét s6 dic

\daém clia timg phuong phép.

& Cold | Warm Hot Cloud (I2aS)

| Phin cimg | Muasimkhi | Pasinsang | Dasinsang Sin sang
cosuycd | va di chay
Phin mém | Cai dat khi su Pa cai dat i caidatva | Tiy mong
co da chay mudn
Dir liéu Phyc hdi khi cé | Phuchdikhi | Ditliéudéng | Phuc hdikhi
su ¢b cd su co bd lién tuc cd sucd
Két nbi Bét dau thiét | Sinsangdé | Dahoat dong | Pdhoat dong
1ap khi sy ¢ hoat dong
Chi phi Thép nhat Vira phai Cao nhit Vira phai

So sdnh chi tiét cdc phuong phdp Cold, Warm, Hot va Cloud

III. TRIEN KHAI CAC GIAI PHAP, PAC BIET LA GIAI PHAP
GIAM SAT AN TOAN THONG TIN, PE NGAN NGUA, KIP THOT PHAT
HIEN SGM NGUY CO TAN CONG MANG DPOI VOI CA 03 GIAI POAN:
(1) XAM NHAP VAO HE THONG; (2) NAM GIAN DIEP TRONG HE
THONG; (3) KHOI1 TAO QUA TRINH PHA HOAI HE THONG

1. Trién khai giai phap gidm sat didu hanh an toan théng tin mang (SOC),
bao dam 100% cac HTTT cép d5 3 dugc gidm st an toan théng tin tip trung,
kip thoi phét hién céc d4u hiéu bat thudng trén hé théng.

Céc giai phdp SOC cén c6 tinh ning cho phep theo ddi, phat hién céc su
kién bét ‘thudng (nhét 1a ma doc) trong ca 03 giai doan: (1) xdm nhép vao hé
thong, (2) ndm gidn diép trong hé thong; (3) khéi tao qué trinh phé hoai hé
théng.

Pic biét, giai phap SOC cin kip thoi phét hién sém khi ké tin cong (mi
doc) khéi tao qua trinh pha h0a1 hé théng, tir 6 thuc hién cc bién phép cb 14p,
xtr Iy nhdm ngin chin 1y lan, tAn cong leo thang.
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2. Dinh ky thucchién kiém tra, danh gia 16 héng bao mat dé Phat hién sém
nguy co hé thong l;g;/xam nhép va khic phuc kip théi cac diém yéu dang ton tai
trén HTTT theo qny dinh cua phap luﬁt, cu thé: HTTT cép 46 1, 2: t01 thiéu 01

14n/02 ndm; HTTT cdp 49 3, 4: t4i thiéu 01 1&n/01 nim; HTTT cp 4§ 5: thi
thiéu 01 lanf06' thang

3. Thgtﬁ hxen san lung mdi nguy hai (threat huntmg), dac biét 1a sau khi
phét hién ¢6 hoat dong tdn cong mang thanh cong vao hé théng, dé phat hién
s6m dhuhiéu hé thong théng tin da bj tham nhap, cai cm ma ddc,... gidm “thai
gian trﬁ ngu ciia ké tAn céng” bén trong HTTT.

4 Trién khai giai phép phong chéng ma ddc tip trung, dac biét 1a ca1 dat
glél phéap Chéng phin mém mi déc (AV), Phar hién va phan hdi céc mbi nguy
ii:;u tai diém cubi (EDR) téi thidu trén tit ca cac mdy chi, mdy quan tri (hd trg
© cai dat).

IV. PI-IAN TACH KIEM SOAT TRLY CAP GIUA CAC VUNG
:(«%NG VA CHUYEN Bél NANG CAP CAC U'NG DUNG, GIAO THUTC,

NOI LAC HAU, KHONG CON PUQC HO TRQ KY THUAT SANG
PHUONG AN sU DUNG CAC NEN TANG, UNG DUNG (APP) BE
GIAM THIEU NGUY CO TAN CONG MANG LEO THANG VAO HE
THONG THONG TIN THONG QUA MAY TINH, THIET BI PAU CUOI
CUA NGUO1 DUNG




__ ISOLATE NETWORK =

1. Ra soat, phan viing mang cac HTTT phii hop theo cép dé va c6 giai phéap
phong chéng x8m nh@p mang gifra cdc ving mang, dic biét gidi phap de ngin
nglra nguy co bj tin cong leo thang tir nguoi ding ndi bo/ngudi ding cudi.

a) Ra soat, diéu chinh thiét ké mo hinh mang dé bao bao dam hé théng
théng tin dugc phan viing téi thiéu theo cap d, véi cc ving tuong ung:

- Viing mang bién (outside zone)

Viung mang dugc thiét 1ap dé cung cép cac két n01 hé thong ra bén ngoai
Internet va cdc mang khéc. Ving mang ndy bao gom cac cdp Core Switch,
Firewall chay HA véi nhau, duge thiét 1ap dé cung cép cac két néi hé théng ra
bén ngodi Internet va cdc mang khéc.

- Viing DMZ (demilitarized zone)

Ving mang duge thiét 1ap dé dat céc méay chu cong cong, cho phép truy
cép truc tiép tir cic mang bén ngoai va mang Internet (thiét bi VPN, cic may
chu tmg dung, dich vu Web, Email,... phuc vu ngudi ding tr bén ngoai
Internet).
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- Viang mdy chii nji bj (internal server zone)

Ving mang @ifo gbm cac may chii web, (mg dung, AD, File Server,... phuc
vu cho nguoi dgng trong ndi bd.

- Vungﬂ)um tri (management zone)

Vungmang dugc thiét iap dé a3t cac may chi, may quan tri va cac thiét bj
chuyengdung khac phuc vu viéc quan 1y, vdn hanh va gidm sat hé théng (bao
g&m céc\rnéy chii vt ly, switch, router, thiét bi luu trit, mdy chi quan tn phﬁn
mém diét virus tip trung, may chi quan trj hé théng may 4o, médy chu giai phap
sgapk\_l}ru dit liéu, may chu gidm sat ATTT tép trung,...).

& - Ving mdy chi co sé dit li¢u (database server zone)

&< Ving mang dugc thiét lﬁp dé dat cac may chi co s& dir liéu. Ving nay bao
=" gdm céc mav chu chira co s& dir liu (CSDL) ciia céc img dung trong hé théng

vi du nhu: MsSQL, Oracle, MSSQL,..
- Viing mang ni by (LAN - local area network)

Viing mang niy duqc thiét lap dé cung cép két nbi mang cho cic may tram
va céc thiét bi ddu cudi va cac thiét bi khac ciia ngudi st dung vao hé théng
Ving mang nay c6 thé chia nho thanh ving mang theo phong ban hoic theo
chirc ning, nhiém vu,...

- Viing mang khéng day (néu cd)

Ving mang khéng diy cdn dugc tich riéng, ddc 1dp voi cac ving mang
khac: Bao gbm cac Access point va Wifi Controller dé quan ly cic Access point.

- Viing hé thong dw phong:

Ving mang nay bao gdm céc may chi vét ly, thiét bi t4i thiéu dé phuc vu
khéi phuc hé théng khi xay ra sy ¢o. Ving hé thong du Phong phai dugc tach -
biét hoan toan vaéi hé thong chinh vé mit logic: ngit két n6i vat 1y, hoic duge cb
lap/cach 1y (isolate) bing céc thiét bj kiém sodét truy cap.

b) Ra soét, cdp nhét giai phap d& dam bao phong chéng x4m nhip giira céc
ving mang, nhét 1 phong ch ng leo thang gilra Ving mang ndi by (LAN) vao
cac ving mang khéc.

2. Phén loai cic img dung va phin mém, giao thir, két ndi lac hdu, khéng
cdn duge hd trg k¥ thuit hodc c6 quyén truy cép true tiép dén hé théng sang
phurong én sir dung céc g dung (app/web based) dé giam thiéu nguy co tin
cong mang leo thang tir phia ngudi diung.

a) Théng ké céc ing dung, phén mém do ngudi ding tai Ving mang ndi bd

(LAN) c6 quyén truy cép truc tiép vao cdc ving mang quan trong nhu: Ving
may chu ndi by, Ving may chu co s& dir liéu, ..
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b) Ra sodt, diéuschinh, ndng cap, cép nhét céc img dung va th:ét 1ap ché do
phén quyén ngudi \a’ung phan quyen truy cdp hé théng dé han ché nguy co tin
cong leo thangcﬁhl tin tic chiém quyén dugc may tinh ngudi dung cé thé tin
cong leo thangVao céc viing mang quan trong trong t6 chirc.

3.Th c}m'c ra sodt, quan ly phén quyén img dung dé trién khai giai phap
quén ly taﬂdman déc quyén (PIM/PAM) cho céc tai khoan quan trong.

\'S TANG CUONG GIAM SAT, QUAN LY CAC TAI KHOAN QUAN
TRONG, TAI KHOAN QUAN TRI HE THONG BANG GIAI PHAP XAC
THUC 02 LOP (OTP,..) HOAC GIAI PHAP QUAN LY TAI KHOAN
DAC QUYEN (PIM/PAM) NHAM PHONG NGUA, GIAM THIEU THIET
~"HAI TRONG TRUONG HQP KE TAN CONG CHIEM BPUQC MAT

<" KHAU CUA TAI KHOAN QUAN TRI

1. Ra soat, tbng hop va phén loai c4c tai khoan quan trong. @i khoan quan
tri hé théng c6 nguy co bi tin tic khai thic, chiém quyén dide khién hé thong.
Trién khai xac thuc 2 16p dbi voi tht ca tai khoan quan trj trén cac hé théng, img
dung quan trong.

a) Thong ké, r soat va danh gi4 lai viéc phan quyén hé thong theo Ma trdn
phé.n quyén truy cdp (Access Control Matrix) va loai céc diém yéu, bét cép trong
viéc phan quyén quan 1y, truy cap hé théng.

b) Phan viing, thiét ké hé théng dé dam bao céc tai khoan quan tri cia hé
théng ddc lap véi céc ving mang khdéc.

2. Trién khai giai phdp quan Iy tai khoan dic quyén (PIM/PAM)

a) Déi voi cac HTTT cép do 4 va cép d6 5: Trién khai giai phdp quan Iy tai

khoan dic quyén (PIM/PAM) dbi tét ca 100% cac hé théng thong tin theo quy
dinh.

b) Déi vai cac HTTT cap d6 3: Ra sodt, danh gid mic d§ quan trong va
nguy co chiém quyén diéu khién céc tai khoén quan tri, tir 46 d& xuit trién khai
giai phép quan ly tai khoan dic quyén (PIM/PAM) phi hop.

VL RA SOAT KHAC PHUC VA KHONG PE XAY RA CAC LO1
CO BAN DAN PEN MAT AN TOAN HE THONG THONG TIN

1. T4 chirc trién khai ra so4t, kip thai khic phuc céac 16i co ban trong quan
ly, vdn hanh va bao dam an toan, an ninh mang cho hé thong théng tin nhu:

(1) Hé théng sao hru du phong online, cing ving mang véi hé thong dang
hoat dong.

(2) Khong thay d6i mat khéu tai khoan quén tri, tai khoan quan trong dinh
ki hodc thu hdi quyén dbi v&i tai khoan khi ngudi quén trj nghi viée.
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(3) Pé céc méy chi quan trong, may chu quan tri két ndi truc tiép vaoi
Internet nhung khéng #uge bao vé hodic mé dich vu khong cén thiét.

(4) Céc y chu mady quan trj dugc cai cc phin mém AV, EDR nhung khi
ké tin cong VQ iéu héa cac tinh ning nay, hé thong khdng phét hién duge.

5 Su ‘dung ciing théng tin ding nhép (tai khoan va mat khau) cho nhiéu hé
thdng, tmét 'bi, quan trong. Thong tin ding nhép dugc luu trit trén cidc may tinh
quén t|3 va 'céc méy chii khong duge ma héa.

3 ‘_(6) Kiém soat truy cdp tir dbi tic, giita cdc by phin chuyén mén trén cic
ﬂii,'ég_&)i tudng lira long €0, khéng theo diing nghiép vu chuyén mén.
VA

N

&~ (7) Khéng tuéin thi viéc c4p nhat céc ban v4 bio mat theo khuyén nghi tir co

& quan chirc ning, tir nha cung cap gii phap, san phim.

(8) Phan quyén tai khoan ngudi ding d6i v6i hé théng, Ung dung khong hop
ly, chura tuan thu nguyén tic dic qugren tdi thiéu, cho phép ké tin cong dé dang co
dugc quyén cao nhét khi khai thac 16 hdng bao mat.

~ (9) Quan trj hé théng sir dung phdn mém bé khéa (phdn mém crack), din
dén viéc nhiém céc dong mi ddc, cai cira hiu (backdoor) hodc dénh cip mét khau
quan tri.
2. Trién khai ra soat, khic phuc cac 15i co ban.

a) Thyuc hién d8i ngay mét khiu quén tri trén céc hé théng théng tin quan
trong, va thyc hién ddi mét khdu dinh ki theo céc chu ki tiép theo. Tang cudng
gidm sat, quan ly céc tai khoan quan trong, tai khoan quan trj dé phong ngira,
giam bt thiét hai trong trudng hop ké tn cong c6 dugce tai khoan quan tri.

b) Ra so4t va déng toan bd cic két n61 cdng quan trj, cbng co sd dir liéu
(SSH, RDP, DB, ...) qua glao dién Internet déng th&i trién khai thue hién qua két
néi an toan (VPN, PAM, jump, x4c thyc da yéu t6 MFA,..). Ra soét va tién hanh
khéa/ngat céc giao thire (protocol), dich vu (services) khdng st dung. Céc hé
théng cdp 46 2 tré 1én bét bugc phai trién khai x4c thuc da yéu t4.

c) Ra soét cp phét IP public, thuc hién ngit céc server dich vu c6 IP public
nhung khéng qua hé théng Firewall

d) Thyc hién ra soét céc tai khoan VPN, két nbi tir xa t&i hé théng dang
dugc cip phat, tién hanh ngét dbi véi cac tai khoan khéng sir dung hodc sit dung
sai myc dich.

d) Chu dong thyc hién ra soat céc 11 19 lot mat khiu, tai khoén ngudi ding
trén cédc nén tang chia sé dir li¢u t§i pham mang (threat intelligent platform).

Cuc An toan théng tin (B$ Thong tin va Truyén théng) s& cong bd va cap
nhét danh séch céc 18i co ban trén website https://ais.gov.vn.
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